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I. общие положения

1.1. В целях гарантирования выполнения норм федерального законодательства в полном объеме Департамент по недропользованию по Дальневосточному федеральному округу (далее – Оператор) считает своими задачами соблюдение принципов законности, справедливости и конфиденциальности при обработке персональных данных, а также обеспечение безопасности   процессов их обработки.
1.2. Настоящая политика в области обработки и защиты персональных данных в Департаменте по недропользованию по Дальневосточному федеральному округу (далее – Политика) характеризуется следующими признаками:
1.2.1. Разработана в целях обеспечения реализации требований законодательства РФ в области обработки персональных данных субъектов персональных данных.
1.2.2. Раскрывает основные категории персональных данных, обрабатываемых Оператором, цели, способы и принципы обработки Оператором персональных данных, права и обязанности Оператора при обработке персональных данных, права субъектов персональных данных, а также включает перечень мер, применяемых Оператором в целях обеспечения безопасности персональных данных при их обработке.
1.2.3. Является общедоступным документом, декларирующим концептуальные основы деятельности Оператора при обработке персональных данных.
II. информация об операторе

2.1. Наименование: Департамент по недропользованию по Дальневосточному федеральному округу
2.2. ИНН: 2721117859
2.3. Фактический адрес: г. Владивосток пр-т Океанский д.29
2.4. Тел., факс: 8 (4232) 40-39-87
III. правовые основания обработки персональных данных

3.1. Политика Оператора в области обработки персональных данных определяется в соответствии со следующими нормативными правовыми актами:
3.1.1. Конституцией Российской Федерации от 25.12.1993.
3.1.2. Трудовым кодексом Российской Федерации от 30.12.2001 № 197-ФЗ.
3.1.3. Гражданским кодексом Российской Федерации от 30.11.1994 № 51-ФЗ.
3.1.4. Федеральным законом от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации».
3.1.5. Федеральным законом от 19.12.2005 №160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных».
3.1.6. Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных».
3.1.7. Федеральным законом от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации».
3.2.   Во исполнение настоящей Политики руководящим органом Оператора утверждены следующие локальные нормативные правовые акты:
3.2.1. Положение об обработке персональных данных с использованием средств автоматизации;
3.2.2. Положение об обработке персональных данных без использования средств автоматизации; 
3.2.3. Регламент резервного копирования и восстановления данных;
3.2.4. Модели угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
3.2.5. Акты определения уровня защищенности и др.
IV. цели обработки персональных данных

4.1. Оператор обрабатывает персональные данные исключительно в следующих целях:
4.1.1. Исполнение положений нормативных актов.
4.1.2. Заключение и выполнение обязательств по служебным контрактам (трудовым договорам) и другие цели обработки персональных данных.
V. категории СУБЪЕКТОВ И КАТЕГОРИИ обрабатываемых 
персональных данных
5.1. в информационной системе оператора обрабатывается персональные данные следующих категорий субъектов:
- работники Дальнедра;

- близкие родственники работников (государственных гражданских служащих);

- соискатели на вакантные должности;

- уволенные работники;

- заявители по обращениям.
5.2. в информационной системе оператора обрабатываются   следующие категории персональных данных:
- фамилия, имя, отчество (при наличии);

- прежние фамилия, имя, отчество, дата, место и причина изменения (в случае изменения);

- число, месяц, год рождения;

- место рождения;

- информация о гражданстве (гражданствах);

- вид, серия номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;

- номер контактного телефона, адрес электронной почты, сведения о других способах связи;

- идентификационный номер налогоплательщика;

- реквизиты страхового свидетельства государственного пенсионного страхования;

- реквизиты страхового медицинского полиса обязательного медицинского страхования;

- реквизиты свидетельства государственной регистрации актов гражданского состояния;

- сведения о семейном положении, составе семьи и сведения о близких родственниках (в том числе о бывших мужьях (женах));

- сведения о трудовой деятельности, реквизиты трудовой книжки;

- сведения о воинском учете, реквизиты документов воинского учета;

- сведение об образовании, в том числе о послевузовском профессиональном образовании (наименование и год окончания образовательного учреждения, наименование и реквизиты документа об образовании, квалификация, специальность по документу об образовании;

- ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов);

- информация о владении иностранными языками, степень владения;

- медицинское заключение по установленной форме об отсутствии заболевания, препятствующего поступлению на гражданскую службу или ее прохождению;

- фотография;

- сведения о прохождении государственной гражданской службы ( в том числе дата основания поступления на государственную гражданскую службу и  назначения на должность государственной гражданской службы, должность государственной гражданской службы, дата основания назначения, перевода, перемещения на иную должность государственной гражданской службы, наименование замещаемых должностей государственной гражданской службы с указанием структурных подразделений, размер денежного содержания, результаты аттестации на соответствие замещаемой должности государственной гражданской службы);

- сведения, содержащиеся в служебном контракте, дополнительных соглашениях к служебному контракту;

- сведения о пребывании за границей;

- сведения о классном чине государственной гражданской службы, дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской службы субъекта Российской Федерации, квалификационном разряде государственной службы, квалификационном разряде или классном чине муниципальной службы;

- сведения о судимостях;

 - сведения об оформленных допусках к государственной тайне;

- сведения о социальных льготах, на которые работник имеет право в соответствии с законодательством (наименование льготы, номер, дата выдачи документа, основание);

- сведения о государственных наградах, иных наградах, знаках отличия, поощрениях;

- сведения о профессиональной переподготовке, повышении квалификации;

- сведения об отпусках;

- сведения о доходах, расходах, об имуществе и обязательствах имущественного характера 

- номер расчетного счета;

- номер банковской карты.

VI. основные принципы обработки, передачи и хранения персональных данных

6.1. Оператор в своей деятельности обеспечивает соблюдение принципов обработки персональных данных, указанных в ст.5 Федерального закона 152-ФЗ «О персональных данных».
6.2. Оператор не осуществляет обработку биометрических персональных данных (сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность и которые используются оператором для установления личности субъекта персональных данных).
6.3. Оператор не выполняет обработку специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений.
6.4. Оператор не производит трансграничную (на территории иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу) передачу персональных данных.
6.5. Оператором не созданы общедоступные источники персональных данных (справочники, адресные книги). 
VII. сведения о третьих лицах, участвующих в обработке персональных данных

7.1. В целях соблюдения законодательства РФ, для достижения целей обработки, а также в интересах и с согласия субъектов персональных данных Оператор в ходе своей деятельности предоставляет персональные данные следующим организациям:
7.1.1. Федеральной налоговой службе
7.1.2. Социальному фонду России
7.1.3. Управлению федерального казначейства по Хабаровскому краю
7.1.4. Федеральному агентству по недропользованию
VIII. меры по обеспечению безопасности персональных данных при их обработке

8.1. Оператор при обработке персональных данных принимает все необходимые правовые, организационные и технические меры для их защиты от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении них. Обеспечение безопасности персональных данных достигается, в частности, следующими способами:
8.1.1. Назначением ответственных за организацию обработки персональных данных.

8.1.2. Осуществлением внутреннего контроля и/или аудита соответствия обработки персональных данных ФЗ от 27.07.2006 №152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, локальным актам.

8.1.3. Ознакомлением работников Оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства РФ о персональных данных, в том числе с требованиями к защите персональных данных, локальными актами в отношении обработки персональных данных, и (или) обучением указанных сотрудников.

8.1.4. Определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных.

8.1.5. Применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных.

8.1.6. Оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных.

8.1.7. Учетом машинных носителей персональных данных.

8.1.8. Выявлением фактов несанкционированного доступа к персональным данным и принятием соответствующих мер.
8.1.9. Восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

8.1.10. Установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.

8.1.11. Контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровнем защищенности информационной системы персональных данных.

IX. права субъектов персональных данных

9.1. Субъект персональных данных имеет право на получение сведений об обработке его персональных данных Оператором.
9.2. Субъект персональных данных вправе требовать от Оператора, который их обрабатывает, уточнения этих персональных данных, их блокирования или уничтожения в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не могут быть признаны необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
9.3. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами.
9.4. Для реализации своих прав и защиты законных интересов субъект персональных данных имеет право обратиться к Оператору. Тот рассматривает любые обращения и жалобы со стороны субъектов персональных данных, тщательно расследует факты нарушений и принимает все необходимые меры для их немедленного устранения, наказания виновных лиц и урегулирования спорных и конфликтных ситуаций в досудебном порядке.
9.5. Субъект персональных данных вправе обжаловать действия или бездействие Оператора путем обращения в уполномоченный орган по защите прав субъектов персональных данных.
9.6. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и/или компенсацию морального вреда в судебном порядке.
X. контактная информация

10.1. Ответственным за организацию обработки персональных данных назначен начальник отдела кадрового обеспечения, ответственным за обеспечение безопасности персональных данных назначен заместитель начальника департамента.
10.2. Уполномоченным органом по защите прав субъектов персональных данных является федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор), управление по защите прав субъектов персональных данных - 
Управление Роскомнадзора по Дальневосточному федеральному округу.
10.3. Настоящая политика является внутренним документом оператора, общедоступной и подлежит размещению на официальном сайте оператора.
10.4. Настоящая политика подлежит изменению, дополнению в случае появления новых законодательных актов и специальных нормативных документов по обработке и защите персональных данных, но не реже одного раза в три года.
10.5. Контроль исполнения требований настоящей политики осуществляется ответственным за организацию обработки персональных данных оператора.
10.6.  Ответственность должностных лиц оператора, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных, определяется в соответствии с законодательством Российской Федерации и внутренними документами оператора.
Управление Роскомнадзора по Дальневосточному федеральному округу:

Юридический адрес и местонахождение:

ул. Беломорская ул., д.18, Владивосток, 690041

Почтовый адрес:

а/я 2210, г. Владивосток, 690022

e-mail: rsockanc25@rkn.gov.ru
Руководитель Управления:
Розентуль Наталья Олеговна

тел. (423) 239-08-11
Сайт: https://25.rkn.gov.ru/contacts/

